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1.INTRODUCTION 
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1.1 PRESENTATION DE PFSENSE 

PfSense est un pare-feu et un routeur open source basé sur FreeBSD. 

Dans cette procédure, nous allons installer pfSense sur VMware et 

configurer deux interfaces réseau : une pour le WAN (connexion à 

Internet) et une pour le LAN (réseau local).  

Cette configuration permet de séparer le réseau interne du réseau 

externe, garantissant ainsi une meilleure sécurité. 

 

2.PREREQUIS 

2.1 PREREQUIS MATERIELLE ET LOGICIELLES 

 Processeur : 1 vCPU pour des besoins basiques  

 Mémoire RAM : 1 Go est suffisant pour de petites configurations ; 2 

Go est recommandé pour plus de services. 

 Disque dur : 10 Go suffisent pour pfSense  

 VMware Workstation: Pour créer et exécuter la VM. 

 Image ISO de PfSense : Télécharge-la depuis  

https://www.pfsense.org/download/ 

 

 

 

 

2.2 TELECHARGEMENT DE L’ISO 

 

https://www.pfsense.org/download/
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Pour installer pfSense sur VMware, vous devez d'abord télécharger 

l'image ISO.  

Rendez-vous sur ce site : https://www.pfsense.org/download/ 

Cliquer sur download et décompresser le dossier télécharger afin de 

récupérer l’ISO. 

 

2.3 CREATION DE LA MACHINE VIRTUELLE SUR VMWARE 

Crée une nouvelle machine virtuelle  

 

 

 

https://www.pfsense.org/download/
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Sélectionnez Typical pour une installation normale et cliquer sur Next 

 

 

 

 

 

 

 

 

 

 

 

 

 

Sélectionner l’ISO de PfSense et ouvrez-le  
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Saisissez le nom de la 

machine et cliquer sur 

Next 

 

 

 

 

 

 

 

 

 

    

 

Choisissiez la taille du disque 

du pfsense (min : 10gb) et 

cliquer sur Next   
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Vérifiez les informations de paramètres et cliquer sur Finish  

 

 

 

 

 

 

 

 

 

 

 

3. INSTALLATION DE LA BASE DE PFSENSE 

 

3.1 CONFIGURATION DES INTERFACES RESEAU SUR VMWARE 

 

Dans les paramètres de la Vm , nous allons ajouter les cartes réseaux 

qui vont permettre a PfSense de se connecter au réseau LAN et WAN 
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Ainsi sélectionner Network Adapter et changer la connexion réseau par 

NAT 
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Ajouter 2 autres cartes réseaux en cliquant sur Add et sélectionner 

Network Adapter et cliquer sur Finish

 

Cliquer sur LAN segments et ajouter sur chacune des deux dernières 

cartes  réseaux un LAN segments, une « LAN1 » et une autre « DMZ » 
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3.2 INSTALLATION DE LA BASE DE PFSENSE 

 

Apres avoir télécharger, installer l’ISO et configuer les cartes réseaux , il 

faudra donc installer la base de PfSense , lancer la VM  et cliquer sur 

Accept sur le menu du Netgate installer 

Sélectionnez Install et cliquer sur OK 
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Cliquer sur OK 

 

 

Sélectionner l’interface WAN donc celle qui s’affiche en tant que em0
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Sélectionner Continue et cliquer sur OK 

 

Cliquer sur Continue pour pouvoir assigner l’interface LAN  
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Cliquer sur Install CE afin d’installer la version PfSense Community 

Edition 

 

Continuer l’installation de PfSense par la configuration des fichiers 

systèmes et des partitions  
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À cette étape, sélectionne Stripe - No Redundancy pour configurer le 

disque en mode "striping". Appuie sur OK pour continuer. 

 

 

Vérifie que le disque voulu est bien sélectionné, puis appuie sur OK pour 

continuer l'installation sur ce disque. 
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Sélectionne Yes pour continuer 

 

Sélectionne la version 0000-2.7.2 et cliquer sur OK 
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Cliquer sur OK pour finaliser l’installation  

 

 

 

L’installation de PfSense est terminée , cliquer sur Reboot pour pouvoir 

redémarrer la VM  
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4. DEMARRAGE DE PFSENSE  

 

Cette interface en noir et blanc permet d'accéder aux réglages de base 

et aux paramètres réseau de pfSense. C'est à partir de cet écran que 

nous pourrons configurer les interfaces réseau (WAN et LAN) et définir 

les paramètres initiaux.  
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4.1 CONFIGURATION DES INTERFACES DE PFSENSE (LAN,WAN) 

 

Sélectionner l’option 2 pour pouvoir configurer les IP sur les interfaces  

 

 

 

 

 

 

 

 

 

 

 

Saisissez l’option 2 pour pouvoir sélectionner l’interface LAN   
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Refuser la connexion par DHCP en saisissants « n » pour non 

 

 

 

 

 

 

 

 

 

 

 

Saisissez l’IPV4 voulu pour l’interface LAN (ex : 192.168.100.1) 

 

 

Saisissez le masque pour le LAN (1 a 32) (ex : 24) 
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Taper sur Entrer 
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Saisissez « n » pour refuser de configurer une IPV6 sur le LAN 

 

Taper sur Entrer 
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Saisissez « n »  

La configuration des interface est terminées, ainsi voici l’URL contenant 

l’IP  du LAN qui permet d’accéder à PfSense en web  
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Vérifier bien a ce que les deux interfaces ont une IP  

 

5. ACCES A L’INTERFACE WEB DE PFSENSE 

 

PfSense est maintenant prêt à être configuré depuis un navigateur web. 

L'interface web, appelée WebConfigurator, permet d'accéder facilement 

à toutes les fonctionnalités de pfSense pour gérer et personnaliser la 

sécurité et le réseau. 

 

 

 

 

 

 

 

5.1 CONFIGURATION DU RESEAU SUR LE PC CLIENT 
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Dans un premier temps, il est nécessaire de configurer le réseau sur un 

PC client pour accéder à l'interface web de PfSense. 

Connectez le PC client à l'interface LAN de PfSense par LAN Segments 

sur la carte réseaux du pc client 
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Enregistrer comme IP , 

une IP fessant parti du 

même réseaux que le 

PfSense , ainsi en 

passerelle l’IP du  

PfSense  

 

 

 

 

 

 

 

Via a un navigateur Web, saisissez l’IP du PfSense correspond afin 

d’accéder à la partie web  

 

 

5.2 PARAMETRAGE DU WEBCONFIGURATOR 
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Connecter vous a l’interface web via le nom d’utilisateur « admin » et 

le mdp « pfsense » par défauts  

 

 

 

 

 

 

 

 

 

 

Cliquez sur Next 

 

 

 

 

 

 

 

 

 

Saisissiez comme hostname ce que vous souhaitez sinon laisser par 

défauts le nom et cliquer sur Next  
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Choisissez comme horaire Paris en sélectionnant Europe/Paris 
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Cliquer sur Next 

 

 

Saisissez l’adresse IP du LAN et son masque (ex : 192.168.100.1 ; 24)
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Saisissez un nouveau mot de passe pour le compte admin  

 

PfSense est dès maintenant installés, cliquer sur Finish pour accéder 

sur PfSense  

 

 

 

 

 

6. BONUS : CONFIGURATION D’UNE DMZ 
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Dans pfSense, une DMZ (zone démilitarisée) est une zone réseau isolée 

entre votre réseau interne et l'Internet, où vous placez des serveurs 

accessibles publiquement (comme des serveurs web ou FTP). 

Une DMZ est contrôlée par des restrictions de flux entrant et sortant de 

règles de pare-feu intégré sur ce cas sur PfSense 

 

 

6.1 AJOUT D’UNE INTERFACE DMZ  

 

Ajouter une carte réseaux via laquelle vous y ajouter un LAN 

Segments DMZ 
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6.2 DMZ SUR PFSENSE 

 

 

Dans la rubrique Interfaces, 

cliquer sur Assignments 

 

 

 

 

 

Cliquer sur Add pour ajouter une interface 

 

Retourner dans la 

rubrique Interfaces et 

sélectionner OPT1 

pour pouvoir la modifier 
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Cocher Enable interface pour activer l’interface et saisissez dans la 

description « DMZ », ainsi choisissez comme Type de configuration 

IPv4 « Static Ipv4 » 

 

Saisissez comme adresse Ipv4 pour l’interface de la DMZ une IP logique 

et un masque cohérent (ex :192.168.200.1 /24) 

 

Cliquer sur Apply Changes   
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On retrouve donc bien dans le Dashboard , nos trois réseaux 

(LAN,WAN,DMZ) 

 


