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INTRODUCTION

L’objectif de ce TP est de se familiariser avec 'annuaire LDAP via Active
Directory et d’administrer un environnement Windows en créant une
infrastructure compléete. L’ensemble des configurations et tests réalisés
permettront de simuler un environnement professionnel structureé et
sécurisé.

PREREQUIS

Avant de commencer, il est nécessaire de disposer des éléments suivants :

- Trois machines virtuelles sous Windows (1 serveur et 2 postes
clients)

- VirtualBox avec réseau privé configuré

- Une adresse IP fixe pour le serveur

- Installation des add-ons invités pour une compatibilité optimale



CONFIGURATION DE L’ACTIVE DIRECTORY

Objectif

Mettre en place les services essentiels au bon fonctionnement d’Active
Directory.

Dans le Gestionnaire de serveur, cliquez sur la notification et sélectionnez
Promouvoir ce serveur en controleur de domaine.

Choisissez Ajouter une nouvelle forét, puis saisissez le nom de domaine

[ Assistant Configuration des services de domaine Active Directory - m} X
o ne_ . . SERVEUR CIBLE
Configuration de déploiement WIN.Q6P40076329

Configuration de déploie..

Sélectionner 'opération de déploiement
Options du contrdleur de... = e . L . .

(J Ajouter un contréleur de domaine & un domaine existant
Options supplémentaires () Ajouter un nouveau domaine 3 une forét existante
Chemi

acces @ Ajouter une nouvelle forét

Examiner les options ) . ) . L
Spécifiez les informations de domaine pour cette opération
Vérification de la configur...

Nom de domaine racine : amine.fr

En savoir plus sur les configurations de déploiement

< Précédent Installer




Définissez un mot de passe pour le mode de récupération des services

d’annuaire.
[ Assistant Configuration des services de domaine Active Directory — O X
- ~ . SERVEUR CIBLE
Options du controleur de domaine WIN-QBP40076329

Configuration de déploie... L ) i . . )
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du controleur de...

COptions DNS

Miveau fonctionnel de la forét : Windows Server 2016 V

Options supplémentaires Miveau foncticnnel du domaine : Windows Server 2016 "

Chemins d'acces Spécifier les fonctionnalités de contrdleur de domaine

2RI = EELTas | Serveur DNS (Demain Name System)

\Erification de |a configur... | Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : [TTTITTY

Confirmer le mot de passe : sssssss

En savoir plus sur les options pour le contréleur de domaine

| < Précédent| | Suivant > | Installer

Cliquez sur Suivant jusqu’a Installer. Le serveur redémarrera
automatiquement apres Uinstallation.

CREATION DES UNITES ORGANISATIONNELLES (OU)

: Utilisateurs et ordinateurs Active Directory FaiteS un CliC drOit
Fichier | Action Affichage 7 sur le nom de
o = | Délégation de contrdle.., i | LT ER . .
s domaine, puis
O utilis Cplacer.. Type Description , .
| R Rechercher... —_ - . SeleCtlonneZ
. ilité  Unité d'crgani...
v _fj al . A
o Mouveau ¥ Ordinateur Nouveau > Un|te
= Toutes les taches ¥ Contact \ . .
. d'organisation
B C Groupe
. ouper
- 5 - InetOrgPerson
= upprimer
d R msD5-ShadowPrincipal Container
v E enormmer
Actualicer mslmaging-P5Ps
4 e Alias de file d'attente M5SMC
4 Unité d'organisation




Saisissez le nom de '’OU (ex: France, USA, Japon) et validez avec OK

Mouvel objet - Unité d'erganisation it
__,.3.' Créerdans :  amine fr/Japon/Tokyo
Mom :
|France

Protéger le conteneur contre une suppression accidentelle

Annler pide

Créez les OU internes : Direction, v ;-Z France
Comptabilité, IT sous chaque sous- = tra”“
w 3] Lyon
OU correspondante 21 Comptabilité
2 | Directicn
CilL

v (3] Paris
o | Comptabilité
2 | Directicn
gl IT

w 4| lapon

w (3] Tokyo
o | Comptabilité
2 | Direction
gl IT
= | France

| Managed Service Accounts
w (3] USA
w 3] Mew York
o | Comptabilité
2| Direction

gl IT



CREATION DES UTILISATEURS

Dans Utilisateurs et ordinateurs Active Directory, accédez a l'OU ou vous
souhaitez créer un utilisateur.

Faites un clic droit sur l'OU et sélectionnez Nouveau = Utilisateur.

Renseignez le prénom, nom et nom de connexion de Uutilisateur.

Mouvel objet - Utilisateur >

;_l Créerdans :  amine fr/France/Paris/Direction

Prénom : |Stéphane | Initiales : I:I

Mom : |depanam |

Mom complet |Stéphane depanam |

Mom d'ouverture de session de |'utilisateur

|s.depanam| | (@amine fr -

Mom d'ouverture de session de |'utilisateur (antéreur 8 Windows 2000) :
|AI'U'IINE\ | |5.depanam |

< Précédent Annuler

MNouvel objet - Utilisateur >
Définissez un mot de
-?_]. Créer dans :  amine fr/France /Paris/ Direction passe et configurez les
options souhaitées (ex:
Vot de passe | || Uutilisateur doit changer

Corfirmer le mot de passe : | |

son mot de passe ala
[] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session N .
premiere COI’]I’]GXIOI’])
[] L'utilisateur ne pewt pas changer de mot de passe
[] Le mot de passe n'expire jamais

[] Le compte est désactive

< Précédent Annuler




Cliquez sur Suivant, puis sur Terminer.

Répétez l'opération pour chaque utilisateur dans les OU Direction,
Comptabilité et IT.

CREATION GPO

Créer un nouveau GPO et le lier aux OU Direction et Comptabilité

_=J UUJELh e L I:ILEHIE e HI

= Filtres WMl Mouveau
m Objets GPO Starter Sauvegarder tout...
s Gérer les sauvegardes..,
delisation de strategie de grc Ouvrir I'éditeur de table de migraticn
ultats de stratégie de groupe
Affichage >

Mouvelle fenétre & partir d'ici

Actualiser
Aide
Mouvel objet GPO et
MNom :
RegsitreCMD
Ohjet Stater GPO source :
{aucun) v
e




EMPECHER L’ACCES A L’ INVITE DE COMMANDES (CMD) ET A L’EDITEUR DE REGISTRE

Modifier le GPO et aller dans :
Configuration utilisateur > Modeles d’administration > Systeme

Activer les stratégies :

Empécher ’acces a Uinvite de commandes > Activé
Empécher ’acces a 'éditeur du Registre > Activé

~ % Contiguration utihsateur
~ [] Stratégies
| Paramétres du logiciel

Modifier |e paramétre de stratégie - Hlm_”ﬂst X

~| Gestion de l'alimentation
Configuration requise:

Au minimum Windows 2000

_| Gestion de la communication Internet

~| Paramétres Windows " Installation de pilotes

v Modeles d'administration : ¢ Description : _| Options Ctrl+Alt+Suppr

~ Bureau Ce paramétre de stratégie empéche

“| Options d'atténuation

_| Composants Windows
~| Dossiers partagés
| Menu Démarrer et barre

~| Panneau de configuratic

les utilisateurs d'exécuter I'invite de
commandes interactive, Cmd.exe.
Ce paramétre de stratégie indique
également <'il est permis d'exécuter
ou non les fichiers de commandes

| Quverture de session
= Profils utilisateur
_ Redirection de dossiers

| Scripts

- EESE‘EU (.cmd et .bat) sur 'ordinateur. | Services Paramétres régionaux
| Systeme “ Stratégi
. . . N _| Stratégie de groupe
Accés au stockage ar| | 5i vous activez ce paramétre de L. g dreue -
-~ Affich stratégie et que |'utilisateur essaie i=| Télécharger les composants manguants Non configuré Non
ichage
- Gestiongde Valimentz d'ouvrir une fenétre de commande, le Interprétation du siecle pour I'an 2000 MNon configuré Mon
= -l 2 - o . . - N - N - -
= Gestion de | systéme affiche un message signalant Restreindre ['exécution de ces programmes 3 partir de |'aide Nen configuré Nen
— estion defa commuy| g,'yn paramétre blogque 'action. - . . - - S
| Installation de pilote Me pas afficher I'écran de démarrage Mise en route & 'ouver...  Non configuré Mon
= Options Ctrl+ Alt+Su |i=] Interface utilisateur personnalisée Non configuré MNon

_| Options d'atténuatio

5i vous désactivez ou ne configurez
pas ce paramétre de straté

ilicate:

srnrent oude

ie, les

| Désactiver 'acces 3 l'invite de commandes

Non configuré

\=[ Stratégie RegsitreCMD [WIN-Q6P4007E

| Systéme

w & Configuration erdinateur

Empéche I'accés aux outils de Paramétre Etat Commentaire

| Stratégies modifications du Registre

| Accés au stockage amovible
| Affichage
“| Gestion de I'alimentation

| Préférences

v i C_D"‘ﬁg'-"atinn utilisateur Modifier le parameétre de stratégie
w || Stratégies

_| Paramétres du logiciel
| Parameétres Windows
| Modeles d'administration : (

~ Bureau

| Composants Windows
Dossiers partagés

~ Menu Démarrer et barre
~| Panneau de configuratic
| Réseau

Cenfiguration requise:
Au minimum Windows 2000

Description :
Désactive I'éditeur de Registre
Windows Regedit.exe.

Si vous activez ce paramétre de
stratégie et que I'utilisateur essaie de
dérarrer Regedit.exe, un message
s'affiche pour expliquer qu'un

_| Gestion de la communication Internet
| Installation de pilotes

“| Options Ctrl+Alt+Suppr

“| Options d'atténuation

_| Ouverture de session

“| Profils utilisateur

" Redirection de dossiers

| Scripts

“| Services Paramétres régionaux

Systéme paramétre de stratégie bloque | Stratégie de groupe
| Accés au stockage ai| | I'action. L )
© Affich Telécharger les composants manquants Men configuré MNen
ichage
- Gestinngda I sliments Si vous désactiver ou ne configurez Interprétation du siécle pour I'an 2000 Men configuré Men
g - .
= Gestion de | pas ce parametre de strategie, les Restreindre |'exécution de ces programmes & partir de 'aide Nen configuré Nen
= e o comm| utilisateurs peuvent exécuter Me pas afficher I'écran de démarrage Mise en route a I'ouver, Men configuré Men
| Installation de pilote | Regedit.exe normalement. P - narag guré
| Options Ctrl+ Alt+Su Interface utilisateur personnalisée Men configuré Mon
| Options d'atténuatio Pour empécher les utilisateurs = | Désactiver I'accés 3 l'invite de commandes Non configuré Men

d'utiliser d'autres outils
d'administration, utilisez le paramétre

| Ouverture de session

] Empéche I'acces aux outils de modifications du Registre MNon configuré

BLOQUER L’INSTALLATION DE LOGICIELS

CONFIGURATION UTILISATEUR » MODELES D’ADMINISTRATION eComposants
Windows/Windows Installer

ACTIVER LA STRATEGIE : TOUJOURS INSTALLER AVEC DES DROITS ELEVES



=[ Stratégie RegsitreCMD [WIN-QEP4D A ' Windows Installer
~ i Configuration ordinateur
| Stratégies
| Préférences

Toujours installer avec des droits Paramétre Etat Commentaire
Elevés

Toujours installer avec des droits élevés MNon configuré

~ i, Configuration utilisateur Modifier le paramétre de stratégie M 2] Eviter I'utilisation de la source de média amovible pourtout..  Non configuré Nen
w [ Stratégies |:=| Empécher I'annulation MNen configuré Nen
| Paramétres du logiciel Configuration requise : \=| Spécifier 'ordre dans lequel Windows Installer recherche les .. Mon configuré Non
| Paramétres Windows Au minimum Windows 2000
w [ N‘!odé\as d"administratiol Description :
—| Bureau Ce paramétre de stratégie indique
~ [] Compasants Window a Windows Installer d'utiliser des

FOND D’ECRAN

PREPARER L’IMAGE DU FOND D’ECRAN

Créer une image (ex: compta.jpg) avec le fond d’écran souhaité.

rucer ~ sy o M = | Shares
Fichier Accueil Partage Affichage
Partager Chemin d'accés local Protocole  Type de disponibilité -
- CePC D local (C: Sh
4 WIN-Q5P40076329 (3) < 1 > Ce > Disquelocal (C) > Shares
NETLOGON CAWindows\SYSVOL\sysvohamin... SMB Nen-cluster ~ Nom . Modifié le
SysvoL CAWindows\SYSVOL\sysval SMB Non-cluster s Accés rapide ceran
CAShares\ecran S Non-cluster I Bureau *

=l ecran

{ Téléchargem:
@ Documents
= Images b

‘i Disque local | #

System32 4

Stocker 'image sur un dossier partagé accessible aux utilisateurs :

Ex : \SRVAD\Share\ecran.jpg

CREER ET APPLIQUER UNE GPO POUR IMPOSER LE FOND D’ECRAN

Ouvrir la Console de gestion des stratégies de groupe (GPMC

Créer un nouveau GPO nommé "Fond d’écran Comptabilité".

Mouvel objet GPO *

Mom :
|Fc|nd d'écran Comptabilité]

Objet Starter GPO source :

{aucun) w

Poruier



file://///SRVAD/Share/ecran.jpg

Lier ce GPO a ’'OU Comptabilité.

44 Domaines
. . Ligisons
~ 3 aminefr

': Default Domain Policy Afficher les liisons a cet emplacement | | gmine fr
v (5] Domain Controllers Les sites, domaines et unités d'organisation suivants sont liés a cet objet GPO :
s/ Default Domain Controllers Policy =
v (3 France Emplacement Applique Lien active
_,_sl RegistreCMD il Comptabilté MNaon Cui
v [&] Lyon :'__ Comptabilite Nan Oui
27 Comptabilité :'__ Comptabilté MNan Cui
57 Direction 2 | Comptabilté MNan Cui
2| IT
w 2| Paris
2| Comptabilité
2| Direction
o IT

w (2 Japon
a1 RegistreCMD
w (3] Tokyo
2| Comptabilité

FRltrage de sécurité

Les paramétres dans ce GPO s'appliqguent uniquement aux groupes, wtilisateurs e

o | Direction Maom

] 211 82, Utilisateurs authertifiés
w o] UsA
s34 RegistreCMD
w (3] Mew York
2| Comptabilité
2| Direction
g Im
~ [ = Objets de stratégie de groupe
\E[ Default Domain Controllers Policy

\=[ Default Demain Policy
=] Fond d'écran Comptabilité Ajouter... Supprimer Propriétés

Modifier le GPO et aller dans:

Configuration utilisateur > Stratégies > Modeles d'administration > Bureau
> Active Desktop

Activer la stratégie :

"Fond d’écran Active Desktop" > Activé



v % Lonhguration utiisateur [55] LESELLIVEL MUV E LEsRLUp o Loy
w || Stratégies Configuration requise : |==| Interdire les modifications MNon configuré
| Paramétres du logiciel Au minimum Windows 2000 | Papier peint du Bureau
| Paramétres Windows - || Empécher I'ajout d'élément: iy Non configuré
~ ] Modéles d'administration : définitions de stratégies (fichiers DE%C!’IFIT:I?I’] y B i=| Empécher la fermeture d'élé Filtre activé Nen configuré
Spécifie I'image d'arriére-plan = X .
~ [ Bureau - . int %) affiché :-| Empécher la suppression d'e Options des filtres.., Non configuré
- . . (le = papier peint ») affichée sur le [E=] Emp PP )
el Active Directory Bureau des utilisateurs. =] Empécher la modification d Réappliquer le filtre Non configuré
. Bureau c a o |iZ] Désactiver tous les éléments = | n Nen configuré
| Composants Windows € parametre Vous permet de oA . oe outes les tiches > .
Dg;sipgrs o spécifier le papier peint du Bureau [i2] Ajouter/supprimer des élém Nen configuré
- partsg des utilisateurs et empéche ces || M'auteriser que les papiers ¢ Aide Non configuré
"I Menu Démarrer et barre des tiches derniers de modifier I'image ou sa
| Panneau de configuration présentation. Le papier peint
| Réseau spécifié peut étre enregistré dans
7 Systéme un fichier de type bitmap (*.bmp)
\4 Tous les paramétres ou JPEG (*jpg).
-1 Préférences Pour utiliser ce paramétre, entrez
A Papier peint du Bureau O d
i
1[5l Papier peint du Bureau z 3 . .
; E: pIerp Parameétre précédent Paramétre suivant
[|
() Non configuré Commentaire :
i (®) Activé
1 () Désactivé
Pris en charge sur: [ oy minimum Windows 2000
Optichs Aide:
- - . o s [ . . - - A
Nom du papier peint : Spécifie I'image d'arriére-plan (le « papier peint =) affichée sur le

Bureau des utilisateurs.,

UWIN-00PA007632%, Shares\ ecrant ecran

Ce paramétre vous permet de spécifier le papier peint du Bureau
Exemple : avec un chemin local ! des utilisateurs et ernpéche ces derniers de modifier 'image ou
Chwindows\web\wallpaperihome,jpg sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) cu JPEG (% jpg).

Exemple : avec un chemin UNC:
\Server\Share\Corp.jpg Pour utiliser ce paramétre, entrez le chemnin d'acceés complet et le
nerm du fichier contenant le papier peint, Vous pouvez taper un
chemin d'acces local, tel que CAWindowsweb'\wallpaper
Yaccueiljpg ou un chemin d'accés UNC, tel que \\Serveur
\PartagehLogo.pg. Sile fichier spécifié n'est pas disponible
lorsque I'utilisateur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce paramétre afin de
specifier si l'image du papier peint doit étre centrée, en mosaique
ou étirée, Les utilisateurs ne peuvent pas modifier cette
spécification,

Style du papier peint: | Ajuster ~

Si vous désactivez ce parameétre ocu ne le cenfigurez pas, aucun

DELEGATION DES DROITS D’ADMINISTRATION SUR LES OU

DELEGATION DES DROITS AUX ADMINISTRATEURS LOCAUX

Ouvrir la console "Utilisateurs et ordinateurs Active Directory"
Faire un clic droit sur ’OU du site concerné (ex: France/Lyon).

Cliquer sur "Délégation de contrble".



2| France
v 3] Len
E Délégation de contréle...

Ajouter Uutilisateur ou le groupe d’administrateurs locaux correspondant a ce site (ex:
IT_Lyon).

Suivre l'assistant, puis sélectionner "Créer, modifier et supprimer des comptes
utilisateur".

on de contréle X

Utilisateurs ou groupes I
Sélectionnez un ou plusieurs groupes ou utilisateurs auxquels vous voulez ‘u,
déléguerle cortrdle. [ Nam Tune Nescrintion
Utiisateurs et groupes sélectionnés : Sélectionnez des utilisateurs, des ordinateurs ocu des groupes

Sélectionnez le type de cet objet

|des utilisateurs, des groupes ou Principaux de sécurité intégrés | Types d'objets...

A partir de cet emplacement :

|amine.fr | Emplacements...

Entrez les noms des objets a sélectionner (2xemples) :
ADMIN LYOM {admin-Lyon&amine fri)

Veérifier les noms

Aouter...
Avance... QK Annuler
< Précédent Suivant = Annuler Aide
Assistant Délégation de contrdle >
Taches a déleguer _
Yous pouvez sélectionner des taches communes ou personnaliser vos propres N
taches.
(®) Déléguer les tAches courantes suivantes
Créer, supprimer et gérer les comptes d Utlizateurs A

] Réinttialiser les mots de passe utiisateur et forcer le changement de mi
[] Lire toutes les informations sur |'utilisateur

[ ] Créer, supprimer et gérer les groupes

[ ] Modifier |'appartenance & un groupe

[] Gérer les liens de stratégie de groupe

[] Générer le jeu de stratégie résuttant (Planfication) hd
£ >

() Créer une tiche personnalizée 3 déléguer

< Précédent Aoender Aide

= T OOt dOTeE



Terminer l’assistant, puis tester avec un compte admin local pour vérifier qu'il peut
gérer uniquement son OU.

ACCORDER UN ACCES TOTAL AUX ADMINISTRATEURS PRINCIPAUX

Ouvrir la console "Utilisateurs et ordinateurs Active Directory".

Faire un clic droit sur ’OU principale (ex: France).

w | Francr
v 3 Ly Délégation de contréle...
al Déplacer...
El Rechercher...
v & p; Mouveau »
o] Toutes les tdches ¥
- Affichage ]
w (3] Japon Couper
w 2] To :
T Supprimer
o Renommer
3] Actualiser
| Mana Exporter la liste...
wo o US4
57 Me Propriétés

| Users Aide



Aller dans Uonglet "Sécurité", puis Ajouter les administrateurs principaux (ex:
Admin_Principal_France).

Propriétés de: France 7 x

Général Gérépar COM=

Maom : amine fr/France/Admin_Principal_France

Modffier... Effacer

Bureau :

Adresse :

Ville
Département au région

Pays./région :

Muméro de téléphone :

Muméro de télécopie :

oK Annuler Appliquer

Appliquer et fermer.

CONFIGURATION DES POLITIQUES DE MOTS DE PASSE ET RESTRICTIONS D'ACCES
AUX POSTES

CREATION DE DEUX POLITIQUES DE MOTS DE PASSE

ACTIVER LES FGPP DANS ACTIVE DIRECTORY

1. Ouvrir la console "Active Directory Administrative Center" (dsac.msc).
2. Dansle panneau de gauche, aller dans Systéeme > Password Settings
Container.



@ ¥ Centre d'administration Active Directory » amine (local) » System »

B centre dadminis.. < System (25)

= Filtrer P @Y @

E Vue d'ensemble

N Ty Descript
71 amine (local) em ype escription

System B DomainUpdates Conteneur
i Contréle d'accés dynamique » | BB File Replication Service Paramétres...
— FileLink: fileLinkTrac...
Ml Authentification b M Filelinks tetiniiac
Bl 1P Security Contensur
P Recherche globale .
B Mestings Conteneur
icroso ontensur
M MicrosoftDNS C
7] Password Settings Contain... msDS-Pass...
M Policies Nouveau b
i pses Supprimer
B RAS and IAS Se Rechercher sous ce nceud
M e < Propriétés

CREER LA POLITIQUE DE MOT DE PASSE COMPLEXE POUR LES UTILISATEURS

1. Clic droit sur "Password Settings Container" > Nouveau > Parameétres de
mot de passe.
Donner un nom explicite, ex: "Complexe_Utilisateurs".
3. Définir les criteres :
o Longueur minimale : 12 caractéeres

N

L P .
o Complexité activée : Oui
o Historique des mots de passe : 24 anciens mots interdits
. . .
o Expiration: 90 jours
. < .
o Verrouillage apres 5 tentatives
- O X
. . e =
Créer Paramétres de mot de passe : Complexe_Utilisateurs TAcies v | [ secions ¥
3 paramétres de mot de passe | Paramétres de mot de passe DR (=
S'applique directement a A
Nom : Complexe_Utilisateurs Options d'age du mot de passe :
Priorité : * Appliquer I'dge minimal de mot de passe
Appliquer Iz longueur minimale du mot de passe L'utilisateur ne peut pas changer le mot de passe d'i... 1
Longueur minimale du mot de passe (caractres) : 12 Appliquer I'dge maximal de mot de passe
Appliquer Mhistorigue des mots de passe L'utilisateur doit changer le mot de passe aprés (jour... 90
MNombre de mots de passe mémorisés : 24 Appliquer la stratégie de verrouillage des comptes :
Le mot de passe doit respecter des exigences de complexité Nombre de tentatives de connexion échouées autorisé : 5
. i ~ Réinitialiser le nombre de tentatives de connexion écho.. 30
[] Stocker le mot de passe en utilisant un chiffrement réversible L S -
e compte va étre vermouillé
@) Pendant une durée de (mins) : 30
Protéger centre la suppression accidentelle ) Jusqu'a ce qu'un administrateur déverrouille manuellement le compte
Description :
Sapplique directement a 200 (=
Fs
Nom Courrier
Supprimer
A Informations supplémenta... oK

4. Dans Attributs appliqués a, ajouter le groupe des utilisateurs standards (ex:
Utilisateurs_Domaine).



Priol Sélectionnez des utilisateurs ou des groupes * LG G B s .
eut pas changer le mot de passe d'i... 1
L| Sélectionnez le type de cet objet : maximal de mot de passe

|des Utiisateurs ou des groupes | Trem e changer le mot de passe aprés (jour... 90

A partir de cet emplacement - gie de verrouillage des comptes :

de connexion échouées autorisé : 5

amine fr Emplacements =
0 | | P bre de tentatives de connexion écho... 30

Entrez les noms des objets & sélectionner (sxemples) : emrouillé

LUtilisateurs du domaine Vérfier les noms durée de (mins) : 30
l'un administrateur déverrouille manuellement le compte
Des

Avance... Annuler
yapplique directement a QX @
MNom - Courrier
Ajouter...

Utilisateurs du domaine | L=

| Supprimer

5. Enregistrer.

CREER LA POLITIQUE DE MOT DE PASSE SIMPLE POUR LES ADMINS

1. Refaire la procédure précédente avec un autre nom, ex: "Simple_Admins".
2. Paramétres plus souples:

o Longueur minimale : 8 caractéres

o Complexité activée : Non

o Expiration: 180 jours

o Aucune restriction sur Uhistorique des mots de passe

- O X
s . c c =
Créer Paramétres de mot de passe : Simple_Admins TAckes v | [SECTIONS ¥
Paramétres de mot de passe | Paramétres de mot de passe Q®®
S'applique directement 3 .
Nom : Simple_Admins Options d'dge du mot de passe :
Priorité : 1 Appliquer I'dge minimal de mot de passe
Appliquer la longuaur minimale du mot de passe L'utilisateur ne peut pas changer le mot de passe d'i... 1
Longueur minimale du mot de passe (caractres) : g Appliquer dge maximal de mot de passe
[7] Appliquer Mhistorique des mots de passe L'utilisateur doit changer le mot de passe aprés (jour... 180
Nombre de mots de passe mémorisés : 24 [} Appliquer la stratégie de verrouillage des comptes :
[ Le mot de passe doit respecter des exigences de complaxité Nembre de tentatives de connexion échouées autorisé :
B Réinitialiser le nombre de tentatives de connexion écho... 30
[[] Stocker le mot de passe en utilisant un chiffrement réversible L N .
e compte va étre verrouillé
® Pendant une durée de (mins) : 30
Protéger contre la suppression accidentelle Jusqu'a ce qu'un administrateur déverrouille manuellement le compte
Description :
S'applique directernent & AR
FS
Nom Courrier
FrTe— L Mewen. ]
() Informations supplémenta...

3. Dans Attributs appliqués a, ajouter le groupe des administrateurs (ex:
Admins_Domaine).



Sélectionnez des utilisateurs ou des groupes *

Sélectionnez le type de cet objet

|des utilisateurs ou des groupes ‘ Types d'objets

A partir de cet emplacement :

|am|ne fr ‘ Emplacements...

Entrez les noms des obiets & sélectionner (sxemples)

| Admins du domaine Veérfier les noms g

24

Avancé: 0OK Annuler ité

[] Stocker le mot de passe en utilisant un chiffrement réversible

Protéger contre la suppression accidentelle

Description :

Sapplique directement &

- -
Nom Courrier

) Informations supplémenta...

Enregistrer.

TACHES ¥ | [SECTIONS ¥

Options d'dge du mot de passe :
Appliquer I'dge minimal de mot de passe
L'utilisateur ne peut pas changer le mot de passe d'i... 1
Appliquer I'dge maximal de mot de passe
L'utilisateur doit changer le mot de passe aprés (jour... 180
Appliquer la stratégie de verrouillage des comptes :
Nombre de tentatives de connexion échouées autorisé : *
Réinitialiser le nombre de tentatives de connexion écho... 30
Le compte va &tre verrouillé
®) Pendant une durée de (mins) : 30
) Jusqu'a ce qu'un administrateur déverrouille manuellement le compte

K Annuler

RESTRICTION DES CONNEXIONS POUR DIRECTION ET COMPTABILITE

Ouvrir "Utilisateurs et ordinateurs Active Directory" (dsa.msc).

Sélectionner un utilisateur de ’OU Direction.

Ouvrir ses propriétés > Onglet Compte > Bouton Se connecter a....

. Sélectionner uniguement PCCLNT1, puis Appliquer.

Environnement  Sessions  Contréle & distance  Profil des services Bureau & d

TS € OTAINATEUTS ACTIVE UIFECTON |WIN-UDFAUU /0344, 3MINE.TT] Nom Type Description
lequétes enregistrées . -
a 9 & Stéphane de... Utilisateur
mine.fr
i Builtin
7| Computers

i1 Domain Controllers
“ ForeignSecurityPrincipals
France

. e

&1 Lyon

Comptabilité

Général Adresse Compte  Profl  Téléphones Organisation Membre de
Nom d'ouverture de session de |'utilisateur

Nom d'ouverture de session de [ utisateur (artérieur & Windows 2000)
[Amings | [s-depanam

=7 Direction
= Horaires d'accés... Se connecter 4.
+ &l Paris
21 Comptabilité [ Dévemouiller le compte
=] T Stations de travail accessibles ? X
il Japon
+ &l Tolyo Dans le champ Nom de |'ardinater, metiez ke nom du NetBIOS de
- i Iondinateur ou de son DHS.
] Comptabilit
=7 Direction Cet utilisateur peLt ouvrir une session sur
am O Tous les ordinateurs
“ Managed Senvice Accounts © Los cxintowrs mivarts
Fusa Nom de lordinat
= New York lom de l'orinateur
7 Users [PectnT | [[Hower |
‘ Modier

Répéter 'opération pour les utilisateurs de Comptabilité en leur assignant

PCCLNT2.



dLEUN: EL UIUINGLEUTS ALLVE LITECLUTY [V IN=UUFS00 0SS, arminen | Mom Iype Uescription
Equétes enregistrées & Marc pelo Ltilisateur
mine.fr
| Builtin
| Computers
_| Domain Controllers
| ForeignSecurityPrincipals
| France
# [2] Lyon
2| Comptabilité
|=| Direction 5
T i '
¢ @ Paris i Environnement = Sessions  Contrdle & distance  Profil des services Bureau a distance
& Comptabilité Général Adresse Compte  Profii  Téléphones Organisation Membrede Appe
|2 | Direction
T Nom d ‘gupesdies & e el Vistliast
7 Japon IE Stations de travail accessibles ? x
< & Tokyo Nom d'ou| el
5 Comptabilité Dans le champ Nom de |'ordinateur, mettez le nom du NetBIOS de
] Direction AMINEY | I'ordinateur ou de son DNS.
. & IT ol Cet utiisateur peut ouvrir une session sur :
| Managed Service Accounts (0) Tous les ordinateurs
J usa ) (®) Les ordinateurs suivarts
2] Mew York [ Déven )
E MNom de I'ordinateur -
| Users
Options d | Ajouter
Ol | pccLnT2 Modifier
IR
Olen Supprimer
CIEn

AUTORISER LES ADMINISTRATEURS A SE CONNECTER PARTOUT

1. Créerun groupe Admins_TousPC.

Mouvel objet - Groupe >

% Créer dans ; amine, fr/Builtin

Mom du groupe ;
| Admins_TousPC |

Mom de groupe (antérieur & Windows 2000) :
| Admins_TousPC |

Etendue du groupe Type de groupe
i) Domaine local (®) Sécurité

(®) Globale () Distribution
() Universelle

Annuler

2. Ajouter les administrateurs a ce groupe.



Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des ... X

Sélectionnez le type de cet objet :

|des utilisateurs, des comptes de service, des groupes ou Autres objets | Types d'objets...

A partir de cet emplacement -

|amine.fr | Emplacements. ..

Entrez les noms des objets a sélectionner (exemples) :

ADMIN LYOMN {admin-Lyon@amine fry; agin NY (admin-NY &amine fr}; Verifier les noms
admin Tokyo {admin-Tokyo@amine fr);

Avance... Annuler

CONFIGURATION DES PROFILS ITINERANTS AVEC RESTRICTIONS D'ACCES

CREATION ET APPLICATION DES PROFILS ITINERANTS

CREATION DU DOSSIER PARTAGE POUR LES PROFILS

Sur le serveur AD, créer un dossier, ex: C:\Profils_Itinerants

=% RESSOURCES PARTAGEES

E Serveurs hY Tous les partages | 4 au total TACHES
] Vol - =
- olumes Filtrer el 'i_Ej' b {IT:I:' b /)
[ [ Disques
I Pools de stocka... Partager Chemin d'accés local Protocale  Type de disponibilité
1 + WIN-QSPA0076329 (4
[+] .
£x i5Csl METLOGON CAWindows\SYSVOL\sysvaliamin... SMB Mon-cluster
ﬂ Dossier de travail SYSVOL CAWindows\SYSVOL\sysvol SMB MNon-cluster
ecran CAShares\ecran SMB Non-cluster

Profils_ltinerant CAShares\Profils_ltinerant Sl MNon-cluster



Configurer les permissions NTFS :

Administrateurs du domaine » Controle total

VOLUME

Autorisations pour Profils_ltinerant

Type: Autoriser

Sapplique a: | Ce dossier, les sous-dossiers et les fichiers

Autorisations de base :

Contréle total

odification
ecture et exécution

ffichage du contenu du dossier

Autorisations spéciales

Ajouter une condition

Principal : Admins du demaine (AMINEVAdmins du domaing]  Sélectionnez un principal

[ Appliquer ces autarisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur

Utilisateurs du domaine > Lecture & Ecriture

Autorisations pour Profils_ltinerant

Autorisations de base:
[ Contréle total
[ Meodification

Lecture et exécution

Lecture
[ Ecriture

Autorisations spéciales

Ajouter une condition

Principal : Utilisateurs du demaine (AMINE\Utilisateurs du domaine)
Type: Autoriser ~
I S'applique a: | Ce dossier, les sous-dossiers et les fichiers ~

Affichage du contenu du dossier

Afficher les autorisations avancées

Effacertout

Ajoutez une condition pour limiter I'accés, Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Anvder

Sélectionnez un principal

[J Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur

Afficher les auterisations avancées

Effacer tout

Ajoutez une condition pour limiter I'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Annuler




DEFINITION DES PROFILS ITINERANTS DANS ACTIVE DIRECTORY

Ouvrir "Utilisateurs et ordinateurs Active Directory"
Sélectionner un utilisateur, clic droit > Propriétés.
Aller dans l'onglet Profil.

Dans Chemin du profil, entrer le chemin UNC avec $username%

| Builtin Eals Unité d'organi... Propriétés de: admin Tokyo ? X
- Computers .
S inC I & admin Tokyo  Utilisateur
=1 Domain Controllers Environnement  Sessions  Contrle & distance  Profil des services Bureau & distance  COM+
_| ForeignSecurityPrincipal Geénéral Adresse Compte  Profl  Téléphones Organisation Membre de  Appel entrant
2| France
v [&] Japon Profil utilisateur

2 Tokyo Chemin du prafi [\\WIN-GEP40076328\Profils_tinerarts\iusemame . |

| Managed Service Accour Scrpt d' ture d
Cr| ouverture de

o] USA session | ‘
| Users

Dossier de base

(® Chemin d'accés local |

(O Connecter :

Annuler Appliquer Aide

CONCLUSION

Ce TP a permis de mettre en place un environnement Active Directory structuré avec
une gestion efficace des utilisateurs et des ressources. Nous avons configuré une forét
AD, créé des OU organisées, attribué des profils itinérants, appliqué des restrictions
d’acceés aux postes, et mis en place des GPO pour sécuriser et restreindre les
actions des utilisateurs.



